Weboldalunk a CIB Bank altal biztositott biztonsagos bankkartyas fizetési megoldast nyujtja
vasarloinak. A biztonsagot az adatok szétvalasztasa alapozza meg. A Weboldal a megrendeléssel
kapcsolatos informacidkat kapja meg a vasarlotol, a CIB Bank pedig kizardlag a fizetési
tranzakcidhoz sziikséges kartyaadatokat a 256 bites TLS titkositassal ellatott fizetGoldalon. A
fizetGoldal adattartalmardl a Weboldal nem értesiil, azokat csak a CIB Bank érheti el. A
tranzakci6 eredményérol a fizetést kovetéen a Weboldal oldala tajékoztatja. A kartyas fizetéshez
az On internet bongészé programjanak timogatnia kell a TLS titkosit4st.

A vasarolt szolgaltatas ellenértéke, a kifizetett Osszeg azonnal zarolasra keril kartyaszamlajan.
Kérjik, olvassa el részletes tajékoztatonkat!

Udvézoljik a CIB Bank biztonsagos, internetes fizetési megoldasaval miikodd
Weboldalunkon!

Az alabbiakban roviden ismertetjiik, hogy miképp intézheti biztonsagos médon vasarlasat.
Mire figyeljen a vasarlaskor?

e Olvassa el Weboldalunk ismertet§jét, a vasarlas kondicidit és a kiszallitas és a fizetés
feltételeit!

e Tanulmanyozza 4t a Weboldal biztonsigi feltételeit, hiszen ezzel garantilidk az On
adatainak biztonsagat!

e Tartsa nyilvan a vasarlasaval kapcsolatos adatait!

e Tartsa nyilvan a fizetéssel kapcsolatos tranzakciés adatait! (tranzakcié azonosito,
engedélyszam)

e Biztositsa, hogy titkos kartyaadataihoz illetéktelen személy soha ne férhessen hozza.

e Hasznaljon olyan bongész6t, amely tamogatja a TLS titkositashoz sztikséges opciot!

A biztonsagrol

ATLS, a Transport Layer Security elfogadott titkositasi eljaras réviditése. Bankunk rendelkezik
egy 2506 bites titkosité kulccsal, amely a kommunikacids csatornat védi. A VeriSign nevd cég
teszi lehetévé a CIB Banknak a 256 bites kulcs hasznalatat, amely segitségével biztositjuk az
TLS alapu titkositast. Jelenleg a vilag elektronikus kereskedelmének 90%-aban ezt a titkositasi
moédot alkalmazzak. A vasarld altal hasznalt bongészé program az TLS segitségével a
kartyabirtokos adatait az elkildés el6tt titkositja, igy azok kodolt formaban jutnak el a CIB
Bankhoz, ezaltal illetéktelen személyek szamara nem értelmezhetéek.

Elfogadott kartyak

A CIB Bank internetes fizetési rendszere a Mastercard/Maestro, a VISA termékcsaladba
tartoz6 VISA és VISA Electron (az Electronnal csak abban az esetben, ha azt a kibocsaté bank
engedélyezi) bankkartyak hasznalatat, valamint internetes hasznalatra alkalmas webkartyaval
val6 fizetést teszi lehet6veé.



Fizetés lépései

1. Ona Weboldal oldalan vilasztja ki a szolgaltatast, melynek 6sszegét bankkartyas fizetéssel
kivanja teljesiteni.

2. Ezt kovetden On atkeriil a CIB Bank biztonsigos fizetést garantalé oldalara, ahol a fizetés
megkezdéséhez kartyaadatait sziikséges kitoltenie.

3. A kartyaadatok megadasat kbvetSen a Fizetés gombra kattintva indithatja el a tranzakciot

4. A fizetést kovetSen On visszatér a Weboldal oldalira, ahol a tranzakci6 eredményérdl kap
visszaigazolast.

A bankkartyaval torténd fizetés esetén a sikeres tranzakciot kévetéen — ez a bankkartya
érvényessége és a fedezet ellenérzése utani elfogadast jelenti —, a CIB Bank elinditja a
Kartyabirtokos szamldjanak megterhelését az aru vagy szolgaltatas ellenértékével.

Amennyiben On nem kerill visszairanyitisra a fizetSoldalrél a Weboldal oldaléra, gy a
tranzakcié sikertelennek mindsil. Amennyiben a banki fizetéoldalon a bongészé
,»Vissza/Back” vagy a ,,Frissités/Refresh” gombijira kattint, ill. bezatja a bongész6 ablakot
miel6tt visszairanyitasra kertilne az aruhazba, a fizetés sikertelennek mindsiil.

Amennyiben a tranzakcié eredményérdl, annak sikertelensége esetén, okardl, részleteirdl
bévebben kivan tdjékozodni, kérjik, vegye fel a kapcsolatot szamlavezetd bankjaval.



Kérdések és valaszok internetes kartyas fizetésrdl

KARTYAELFOGADAS

Milyen tipusu kartyakkal lehet fizetni?

A VISA és a Mastercard dombornyomott kartyaival, ill. egyes VISA Electron, V Pay kartyakkal. A
VISA Electron kartyak interneten torténé hasznalatanak lehet6sége a kartyat kibocsaté banktol
fiige. A CIB altal kibocsatott VISA Electron tipust bankkartya hasznalhat6 interneten torténd
vasarlasra.

Mely bankok kartyai alkalmasak internetes fizetésre?
Minden olyan VISA és Mastercard/Maestro kartyaval, mely internetes fizetésre a kartyakibocsatd
bank altal engedélyeztetve lettek, valamint a kifejezetten internetes hasznalatra hivatott webkartyak.

Lehet-e vasarlokartyakkal fizetni?
Huségpontokat tartalmazo, keresked6k/szolgaltatok altal kibocsatott pontgyljté kartyakkal nem
lehet interneten fizetni.

Lehet-e co-branded kartyakkal fizetni?
Barmilyen olyan co-branded kartyaval lehetséges fizetni, mely internetes fizetésre alkalmas
MasterCard vagy VISA alapt kartya.

FIZETES FOLYAMATA

Hogyan miikédik az online fizetés banki hattérfolyamata?

A vasatld a kereskedd/szolgaltat6 internetes oldalin a bankkartyas fizetési mod valasztasat
kovetéen a fizetést kezdeményezi, melynek eredményeként atkeril a Bank biztonsagos
kommunikaciés csatornaval ellatott fizetGoldalara. A fizetéshez sziikséges megadni kartyaszamat,
lejarati idejét, és a kartya hatoldalanak alairascsikjan talalhaté 3 jegyG érvényesitési kodot. A
tranzakciét On inditja el, ett6] kezdve a kartya valds idejd engedélyezésen megy keresztiil, melynek
keretében a kartyaadatok eredetisége-, fedezet-, vasarlasi limit kertl ellenérzésre. Amennyiben a
tranzakcié folytatasdhoz minden adat megfelel, a fizetend6 Gsszeget szamlavezet6
(kartyakibocsatd) bankja zarolja a kartyajan. Az Osszeg szamlan torténé terhelése (levonasa)
szamlavezet6 banktol fiigeéen néhany napon belil kévetkezik be.

Miben kiilonboézik az internetes kartyas vasarlas a hagyomanyostol?

Megkiilonboztetink kartya jelenlétével torténé (Card Present) és kartya jelenléte nélkili (Card not
Present) tranzakcidkat. A Card Present tranzakcié POS terminal eszkoz segitségével torténik. A
kartya lehuzasat és a PIN kod betitését kovetSen a terminal kapcesolatba 1ép a kartyabirtokos
bankjaval, az engedélyezé kozponton keresztiil, és a kartya tipusatol, illetve a kartya kibocsatojatol
figeéen a VISA vagy MasterCard halézaton keresztil. Itt megtorténik az érvényesség és
fedezetvizsgalat (authorizacid). Az el6bbi utvonalon visszafelé haladva a POS termindl (illetve a
keresked6) megkapja a jévahagyast vagy elutasitast. A vasarlo alairja a bizonylatot. A Card not
Present olyan tranzakcié, melynek lebonyolitasakor a bankkartya fizikailag nincs jelen. Ide
tartoznak a levélben, telefonon, illetve az elektronikus uton (internet) lebonyolitott tranzakciok,
amelyek esetében a vasarlé (kartyabirtokos) a tranzakciét biztonsagos (256 bites titkositasu)
fizetboldalon bekért kartyaadatok megadasaval inditja. A sikeres tranzakciérél On kap un.
engedélyszamot, mely megegyezik a papir alapu bizonylaton talalhaté szammal.



Mit jelent a foglalas?

A tranzakciot a bank tudomasara jutasakor azonnal foglalas (zarolas) koveti, hiszen a tényleges
terheléshez el6bb a hivatalos adatoknak be kell érkeznitik, mely néhany napot igénybe vesz és az
alatt a vasarolt 6sszeg ujra elkoltheté lenne. Ezért a foglalassal a levasarolt vagy felvett pénzt
elkiilonitik, foglalas ala teszik. A foglalt 6sszeg hozzatartozik a szamlaegyenleghez, azaz jar ra
kamat, de még egyszer nem koltheté el. A foglalas biztositja azon tranzakciok visszautasitasat,
melyre mar nincs fedezet, noha a szamlaegyenleg erre elvben még lehet6séget nyujtana.

SIKERTELEN FIZETESEK ES TEENDOK

Milyen esetben lehet sikertelen egy tranzakci6?

Altalaban a kartyat kibocsaté bank (tehat ahol az tigyfél a kartyat kapta) 4ltal el nem fogadott fizetési
megbizas; de bankkartya hasznalat esetében ez lehet olyan okbdl is, hogy tavkozlési vagy
informatikai hiba miatt az engedélykérés nem jut el a kartyat kibocsaté bankhoz.

Kartya jellegti hiba

e A kartya nem alkalmas internetes fizetésre.

e A kartya internetes hasznalata szamlavezet6 bank altal tiltott.

e A kartyahasznalat tiltott.

e A kartyaadatok (kartyaszam, lejarat, alairascsikon szereplé kod) hibasan lettek megadva.
e A Kkartya lejart.

Szamla jellegtl hiba
e Nincs fedezet a tranzakcid végrehajtasahoz.
e A tranzakcid Osszege meghaladja a kartya vasarlasi limitét.

Kapcsolati jellegti hiba
e A tranzakci6 soran valészintileg megszakadt a vonal. Kérjik, prébalja meg ujra.
e A tranzakci6 id6tullépés miatt sikertelen volt. Kérjik, probalja meg tjra.

Technikai jellegti hiba

e Amennyiben a fizetGoldalrdl nem tért vissza a kereskeds/szolgiltaté oldalira, a tranzakcié
sikertelen.

e Amennyiben a fizetGoldalrdl visszatért, de a bongész6 "back", "teload" illetve "refresh"
segitségével visszatér a fizetGoldalra, tranzakciéjat a rendszer biztonsagi okokbdl
automatikusan visszautasitja.

Mi a teendd a fizetési procedura sikertelensége esetén?

A tranzakciorél minden esetben generalodik egy tranzakcidazonosito, melyet javaslunk feljegyezni.
Amennyiben a fizetési kisérlet soran tranzakcié banki oldalrdl visszautasitasra kertil, kérjik vegye
fel a kapcsolatot szamlavezet6 bankjaval.

Miért a szamlavezetd bankkal kell felvenni a kapcsolatot a fizetés sikertelensége esetén?

A Kkartyaellenbrzés soran a szamlavezeté (kartyakibocsatd) bank értesiti az 6sszeget beszedd
keresked6 (elfogadd) bankjanak, hogy a tranzakcié elvégezhet6-e. Mas bank tigyfelének az elfogadd
bank nem adhat ki bizalmas informacidkat, arra csak a kartyabirtokost azonosité banknak van joga.

Mit jelent az, ha bankomtdl azonban SMS kaptam az 6sszeg foglalasardl/zarolasardl,
azonban a keresked§/szolgaltato azt jelzi, hogy sikertelen volt a fizetés?



Ez a jelenség olyan esetben fordulhat el6, ha a kartya ellen6rzése megtortént a fizet6oldalon,
azonban On nem tért vissza kereskeds/ szolgaltatd internetes oldalara. A tranzakcié ebben az
esetben befejezetlennek, gy automatikusan sikertelennek mindésil. Ilyen esetben az Gsszeg nem
kertl terhelésre kartyajan, a foglalas feloldasra keril.

BIZTONSAG

Mit jelent a VeriSign és a 256 bites titkositasu TLS kommunikacidés csatorna?

ATLS, a Transport Layer Security elfogadott titkositasi eljaras roviditése. Bankunk rendelkezik egy
256 bites titkosité kulccsal, amely a kommunikacids csatornat védi. A VeriSign nevii cég teszi
lehet6vé a CIB Bank-nak a 256 bites kulcs hasznalatat, amely segitségével biztositjuk a TLS alapu
titkositast. Jelenleg a vilag elektronikus kereskedelmének 90%-aban ezt a titkositasi modot
alkalmazzak. A vasarlo altal hasznalt bongész6 program a TLS segitségével a kartyabirtokos adatait
az elktldés el6tt titkositja, igy azok kédolt formaban jutnak el a CIB Bankhoz, ezaltal illetéktelen
személyek szamara nem értelmezhetéek.

A fizetés utan figyelmeztetett a bongész6m, hogy elhagyom a biztonsagi zénat. A
fizetésem biztonsaga igy garantalt?

Teljes mértékben igen. A fizetés folyamata 256-bites titkositott kommunikaciés csatornan folyik,
igy teljesen biztonsagos. A tranzakciot kévetéen On a kereskedd honlapjara jut vissza, amennyiben
a keresked6 oldala nem titkositott, a bongészdje figyelmezteti, hogy a titkositott csatornat elhagyta.
Ez nem jelent veszélyt a fizetés biztonsagat illetGen.

Mit jelent a CVC2/CVV2 kod?

A MasterCard esetében az un Card Verification Code, a Visa esetében az tn. Card Verification
Value egy olyan, a bankkartya magnescsikjan koédolt numerikus érték, melynek segitségével
megallapithat6 egy kartya valédisaga. Az un. CVC2 kédot, mely az Mastercard/Maestro kartydk
hatoldalan talalhaté szamsor utolsé harom szamjegyében szerepel, az internetes vasarlasok soran
kell megadni.

Mit jelent a Verified by Visa?

A Verified by Visa rendszerben regisztralt Visa kartyabirtokosok jelszét valasztanak a kartyat
kibocsaté banknal, mely segitségével azonosithatjak magukat internetes vasarlas esetén, és amely
védelmet nyujt a Visa kartyak jogosulatlan hasznalata ellen. A CIB Bank elfogadja a Verified by
Visa rendszer keretein belil kibocsatott kartyakat.

Mit jelent a Mastercard SecureCode?

A Mastercard SecureCode rendszerben regisztralt Mastercard/Maestro kartyabirtokosok jelszét
valasztanak a kartyat kibocsaté banknal, mely segitségével azonosithatjdk magukat internetes
vasatlds esetén, és amely védelmet nydjt a Mastercard/Maestro kartyak jogosulatlan hasznilata
ellen. A CIB Bank elfogadja a Mastercard SecureCode rendszer keretein belil kibocsatott kartyakat.

Mit jelent a UCAF kod?
MasterCard/Maestro kartyak esetén az On kartyakibocsatd bankjatél esetlegesen kapott egyedi
kéd. Ha nem kapott ilyet, hagyja tiresen a mez6t.



